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内閣サイバーセキュリティーセンターから、北海道立総合研究機構の環境
概 要 科学研究センターのパソコンがウイルスに感染しているとの連絡を受け、当

機構において調査したところ、不正通信（不正アクセス）が行われたことを
確認しました。
詳細は次のとおりです。

記
１ 不正通信の発生日時

・平成２８年８月５日（金）午前９時２０分頃から８月１３日（土）
午前１時３０分頃まで

・本事案は、８月１５日（月）午後６時４０分頃、内閣サイバーセキュ
リティーセンターからの情報提供により判明したもの

該当端末：音響用データ分析用のパソコン １台

２ 感染状況
・ウィルス感染したと思われるパソコンから、内部サーバーを経由し外
部との不正通信が発生しました。

・この通信により流出した恐れのある情報の内容は不明ですが、パソコ
ン内にあるデータを確認したところ、騒音等の音響データや当該パソ
コンを使用している職員の出張計画などの情報は確認されましたが、
当該職員以外の個人情報や機密情報に該当する情報はありませんでし
た。

・ウイルスの種類や感染経路は現在調査中です。

３ 対応
・事案判明後、環境科学研究センターのシステムを直ちに遮断し、外部
ネットワークから切り離した上で、現在、使用を停止しております。

・その後、道総研内の全てのパソコン等のウイルスチェックを現在実施
しており、本日中に全ての確認を終える予定です。

４ 再発防止策
今後は、ウィルスに感染する恐れのあるサイトの閲覧や標的型メールに

対する注意喚起など情報セキュリティ意識の向上に関し、職員に対して、
改めて通知するとともに、研修等を通じて情報セキュリティの向上を図り
ながら、再発防止に努めてまいります。
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